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Die

leistungsstarke
Alarm- und
Krisenmanagement-
losung

Meistern Sie die Herausforderungen im industriellen Umfeld mit den Alarm-
und Krisenmanagement-Losungen von F24. Unsere FACT24 Plattform unter-
stlitzt Sie dabei, bestehende Arbeitsablaufe zu optimieren, Maschinen und
Fachkrafte zu vernetzen und in Notfallen sowie Krisensituationen schnell
und effektiv zu handeln. Alle Ereignisse werden detailliert protokolliert und
konnen zur Prozessverbesserung herangezogen werden.
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Wenn der Worst Case eintritt,
ist es gut, vorbereitet zu sein.

Behalten Sie den Uberblick -
Alarm- und Krisenmanagement
mit FACT24

Alarmierung & Mobilisierung aller wichtigen Akteure

Krisen-Cockpit fiir zentrale Koordination aller
MaBnahmen

Telefonkonferenzen und Online-Kollaborationen

Info-Hotline zur Informationsversorgung betroffener
Stellen

Technische Uberwachung Ihrer Anlagen

10 Min. on-site

quittiert

5 Min. on-site

quittiert

Entscheiden Sie selbst - Alarm- und Krisen-
management im Betriebsmodell lhrer Wahl

Mit der FACT24 Plattform erhalten Sie Alarm- und Krisen-
managementfunktionalitdten als webbasierte Lésung und
damit unabhangig von lhrer Infrastruktur. Weitere Funktionen
und User kénnen einfach nach Bedarf zugeschaltet werden.
So passen Sie FACT24 immer lhren Bedurfnissen an, missen
sich nicht um IT- und Wartungsarbeiten kimmern und sind
auf kritische Situationen bestens vorbereitet. Im hybriden
Betrieb kdnnen Sie liber das lokale Alarm-Mediagateway
standardisierte und herstellerspezifische Schnittstellen an-
binden, so dass Meldungen direkt auf lhre vorhandene Kom-
munikationsinfrastruktur Gbermittelt werden.

Zentrales Notfall- &
Krisen-Dashboard
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Konferenz ITK Info-
Monitoring Hotline

Vergeuden Sie keine Zeit -
Minor und Major Incident Management
einfach gemacht

Im Krisenfall zéhlt jede Minute. Deshalb ist die Bedienung
von FACT24 so simpel gehalten wie mdglich. Die multimedia-
le Plattform informiert Sie Uiber kritische Situationen, Notfalle
oder Storungen in lhren technischen Systemen und kann
Fachkrafte automatisch mobilisieren. Dies kann per Sprach-
anruf, SMS, E-Mail oder Mobile App geschehen. Uber die
Quittierungsfunktion erhdlt FACT24 eine qualifizierte Rick-
meldung lber die Verfligbarkeit und Reaktionszeiten lhrer
Teams. Alle Alarmvorgange werden detailliert protokolliert
und kénnen zur Prozessverbesserung herangezogen werden.
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lhre Vorteile
¢ Einfache Bedienung: Prozessorientierte Konfiguration und e Einfache Integration lokaler Systeme: Alarm-Media-
Bedienung von Alarmen und Konferenzen gateway mit redundanter Netzanbindung (LTE Backup)
¢ Alle unter einem Dach: Mandantenfdhiges Rechte und e Flexibel: Module schnell und einfach ergéanzen
Rollen Konzept * Ausfallschutz: Georedundanter Clusterbetrieb und
e Infrastrukturunabhangig: Webbasierte Bedienung lber alle redundante Netzanbindungen
gangigen Browser « Hosting in deutschen Hochsicherheitsrechenzentren
¢ Kanallbergreifend: Alarmierung tber Sprachanruf, SMS, (u.a.1SO/IEC 27001:2013, ISO/IEC 20000-1:2018 und ISO

Mobile App, E-Mail, Subsysteme und Fax moglich 9001:2015 zertifiziert)



WENN SICHERHEIT VORGEHT

Brand-und Evakuierungsalarm

Bricht ein Feuer aus, bleiben nur wenige
Minuten, um ein Gebaude ohne fremde Hilfe
zu evakuieren. Innerhalb dieser Zeit mussen
der Brand entdeckt, die gefahrdeten Personen
alarmiert und zum Verlassen des Gefahrenbe-
reiches aufgefordert werden.

FACT24 unterstltzt Sie dabei, Brandherde zu identifizieren
und geféhrdete Gebdude schnell und geregelt zu evakuieren.
Die Plattform kann dabei mit allen gangigen Brandmelde-
anlagen gekoppelt werden. Wird ein Alarm ausgeldst, kann
die Evakuierung manuell oder durch FACT24 automatisch
eingeleitet werden. Dabei nutzt das System die bestehende
Infrastruktur und kann Mitarbeiter auf ihren Telefonen, PC-
Clients und Smartphones optische und akustische Evakuie-
rungsanweisungen geben oder Uber IP-Lautsprecher sowie
zentrale ELA-Anlagen Ansagen abspielen.

Brandabschnitt 1
aktiv

Brandalarm

Brandabschnitt 2

Brandabschnitt 3

Evakuierung

* Koppeln mit bestehenden Brand- und Gefahrenmelde-
systemen (ESPA 4.4.4 & ESPA-X, potentialfreie Kontakte)

¢ Manuelle Alarmauslésung per Telefon, Web oder Taster

 Parallele Alarmierung von Mitarbeitern

e Multimediale Alarmierung per Telefon, App, IP-Laut-
sprecher und PC Client

ceccecssy

Notfallmanagement

e Individuelle Alarmszenarien je nach Katastrophenfall

e Einleitung von Notfallkonferenzen der Evakuierungshelfer
¢ Realtime Alarmreports

» Testalarme einfach konfigurieren

* Dokumentation aller Ereignisse
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Dienstplan

SCHNELLE HILFE MIT SYSTEM

Ersthelfer-Notruf

Medizinische Notfalle sind flir Unternehmen
eine koordinative Herausforderung. Es braucht
Notfallablaufplane, nach denen Ersthelfer
informiert, externe Rettungsdienste benach-
richtigt und zentrale Stellen informiert werden.
FACT24 unterstutzt Sie dabei.

quittiert

abgelehnt

quittiert

Die Plattform benachrichtigt verantwortliche Stellen nach
vorher definierten Regeln und leitet bei Bedarf die Eskalation
des Notrufs ein. Automatische Telefonkonferenzen helfen
bei der Lagebeurteilung und der Festlegung entsprechender
HilfsmaBnahmen. Uber das zentrale Alarm-Cockpit sind alle
Informationen verfligbar, um eine schnelle Erstversorgung
der Mitarbeiter sicherzustellen.

Damit keine organisatorischen Méngel den betrieblichen
Notfallablaufplan stéren, sollten sich Unternehmen regel-
maBig selbst testen. FACT24 unterstitzt Sie dabei - von
der Erstellung von Notfallpldnen bis hin zur Integration bei
der Durchfiihrung von Testalarmen.

Der smarte Alarmprozess

e Zentrale Ersthelfer-Rufnummern und Integration von
Notfalltastern

¢ Automatische Notfallkonferenz

e Priorisierte Alarmierung der Ersthelfer, (iber verschiedene
Kommunikationswege

¢ Automatische Eskalationen zu Stellvertretern

¢ Protokollierung aller MaBnahmen

Unterstiitzung

e Einbettung von best practice Alarmflows
* Integration von Gebdudepldanen und Ortsinformationen

e Einrichtung von Testalarmen



VERBRAUCHER UND WERTE SCHUTZEN

Produktruckruf

Zentrales Notfall- &
Krisen-Dashboard

Alarmierung Konferenz Info-Hotline

Fehler kdnnen passieren — trotz aller Vorsichts-
maBnahmen und Sorgfalt. Gelangen mangel-
hafte oder gefahrliche Produkte in den Handel,
mussen Unternehmen schnell reagieren. Es gilt,
Kunden zu schutzen und Schaden sowie den
Imageverlust so gering wie moglich zu halten.
Neben den Endverbrauchern missen dabei
auch die Marktliberwachungsbehorden der
Bundeslander, Lieferanten und Handler infor-
miert werden.

Reports

Krisenstab  Ubermittlung Collaboration
einberufen Dokumente

Mit FACT24 sind Sie auf kritische Situationen vorbereitet und
erhalten eine leistungsstarke Alarm- und Krisenmanagement-
plattform. Dank vordefinierter Krisenszenarien informieren
Sie innerhalb von Sekunden alle verantwortliche Stellen ganz
gleich ob per Sprachanruf, SMS, Mobile-App oder E-Mail.

Zudem bekommen Sie viele Funktionen, um sich schnell

und unkompliziert mit Ihren Krisenteams auszutauschen. Per
Knopfdruck leiten Sie abteilungslibergreifende Telefonkonfe-
renzen an oder aktiveren Info-Hotlines. So behalten Sie mit
FACT24 auch unter Druck immer den Uberblick.



Kommunikationswege

Sprachanrufe mit bis zu 800 parallelen Kanalen
Hochverfligbare SMS Anbindung
Smartphone-App flr Android & i0OS

Web Push-Notification

News Feeds

REST API zur Ubernahme von Stammdaten Lieferanten
und Handler

Fax, z.B. flr Alarmprotokolle

Anbindung an 3rd-Party-Schnittstellen

Notfall-Dashboard

Starten und Monitoren von Alarmszenarien

Rollen- und qualifikations-basierende Alarmierung
Messenger fur schnelle Nachrichteniibermittlung
Virtuelle Krisenstabsrdume

Austausch von Dateien, Notfallpldnen und Nachrichten

Realtime-Monitoring

Info-Hotline

Info-Hotlines einfach per PC, Telefon oder Smartphone
einrichten

Durch parallele Annahme von Anrufen Anrufspitzen
bewaltigen

Freie oder vordefinierte Ansagen flexibel anpassen

Pin-geschiitzte Info-Hotlines flr Mitarbeiter und
Krisenteams

Maoglichkeit zur Anbindung an Emergency Call-Center

Konferenzen

Ad-hoc Konferenz
Ereigniskonferenz
Inbound
Outbound
Gemischt

Aufzeichnung der Konferenzen



BRINGEN SIE IHREN MASCHINEN DAS SPRECHEN BEI

Produktionstuiberwachung

Eine einzige fehlerhafte Komponente kann
gesamte Produktionsanlagen zum Stillstand
bringen. Fur Unternehmen sind Maschinenaus-
falle, Produktionsverluste und Stillstandzeiten
ein teures Argernis. Doch das ist vermeidbar.
Indem Alarm- und Informationsprozesse in den
taglichen Betriebsablauf integriert werden,
kdnnen Probleme frihzeitig identifiziert werden
und Fachkrafte schnell auf technische Stor-
ungen reagieren.

seescescescence)

Technischer
Alarm

Skillbasierend

Mit FACT24 erhalten Sie eine Plattform, mit der Sie Produk-
tionsanlagen, Maschinen und Sensoren ganz einfach mit dem
zustandigen Personal vernetzen. Bei Stdrungsmeldungen
werden automatisch die entsprechenden Experten alarmiert.

FACT24 kann Uber alle gangigen Schnittstellen mit lhren
Maschinen und Subsystemen gekoppelt werden. Uber poten-
tialfreie Kontakte kann die Plattform problemlos mit Maschi-
nen und Geraten verbunden werden, mit analogen Sensoren
lassen sich Temperaturen oder Fillstanden erfassen und
Serielle- und IP-Schnittstellen erlauben sogar die Integration
von ganzen Anlagen und Prozessleitsystemen.

Alarmierung

¢ Multimediale Alarmierung von Personen und Gruppen

* Bidirektionale Kommunikation

e Berlicksichtigung von Dienst- und Bereitschaftsplédnen

* Rollen- und qualifikationsbasierende Informationsverteilung
 Positive, negative und PIN-bezogene Quittierung

» Automatische Eskalationen

e Reports und Statistik

a

Reports

Verfligbarkeit

Dienstplankalender

Skill1  Skill2  Skill 3




Uberwachung
Maschine

cenesd ceeensd
Basisstation

Temperatur-
sensor

R R R R R R

Rauch-
melder

R

Gateway

Notruf-
taster

lhre Vorteile

Prozessoptimierung
Automatische Stérungsmeldungen
Verbesserung der Reaktionszeit

Niedrige Investitionskosten

Skalierbarkeit der Lésung

Teuren Ausféllen von Maschinen vorbeugen

Zuverlassige Vorhersagen anhand von Reports
und Statistiken

Hochste Datensicherheit

Public LPWAN Provider

quittiert

ff‘\\ abgelehnt

quittiert

Industrial loT

* Unterstitzung LPWAN Netze
- Narrowband loT
- Sigfox
- Lora
e Kostenglinstige und einfache Integration von Sensoren
» Keine Verkabelung notwendig
* Low Energy Technologie ermdglicht wartungsarmen
Batteriebetrieb

Direkte Anbindung an SaaS Plattform

¢ SMS M2M Kommunikation
e E-Mail

e REST API

Offentliche PLWAN Netze

Integration iiber Alarm-Mediagateway

* Analoge Signale und Sensoren

e Digitale Kontakt-Ein- und Ausgange

Serielle Anbindungen liber ESPA 4.4.4

e |P-Integrationen ESPA-X, KNX, Modbus, BACNet
e Anbindung per OPC



RELEVANTE MELDUNGEN SCHNELL ERHALTEN

ITK Monitoring

Mit FACT24 erhalten Sie eine zentrale Event- und Informa-
tionsplattform, um potenzielle Fehlerquellen schon im Vor-
feld zu erkennen. Die Lésung kann einfach in lhre bestehende
Infrastruktur liber Schnittstellen oder ein Alarm-Mediagate-
way eingebettet werden. So werden Status-Updates, Infor-
mationsmeldungen und dringende Alarmmeldungen direkt an
Ihre zentrale Event Engine Ubertragen.

Bei Storungen wird das zustandige Fachpersonal automa-
tisch alarmiert. Dabei berticksichtigt FACT24 Dienst- und
Bereitschaftsplane sowie Kommunikationswege, Uber die die
entsprechenden Mitarbeiter kontaktiert werden kdnnen.

Uber die Quittierungsfunktion erhalt FACT24 eine qualifi-
zierte Rickmeldung Uber die Verfligbarkeit und Reaktions-
zeiten Ihrer Teams und kann gegebenenfalls eine automati-
sche Eskalation einleiten.

Wenn Unternehmen heute von etwas ab-
hangig sind, dann sind das funktionierende
IT- und Telekommunikations-Systeme.

Ein Serverausfall kann schon mal den ge-
samten Betrieb lahmlegen und ist doch in
den meisten Fallen vermeidbar.

Integration von Komponenten
und Subsystemen

e Temperaturfiihler und Bewegungssensoren per
Mediagateway oder tber LPWAN Netze

e Anbindung per OPC

e REST API

e E-Mail, SMS

Dienstbasierende Telefonie

Schnelles An- und Abmelden

* Berlicksichtigung zentraler Vorgaben zur Mindest-
teilnehmerzahl einer Gruppe

Individuelle Festlegung der Kommunikationskanale

¢ Einbettung von Schicht- und Jahresplanen



MEHR SICHERHEIT FUR IHRE INFRASTRUKTUR

Facility Management

Ob Heizungsanlagen, Luftungsvorrichtungen
oder Tursysteme — Facility Management ist
heute smart. Dank dem Internet of Things und
Smart Building Solutions kdnnen viele Bereiche
in Immobilien und Anlagen nicht nur aus der
Ferne gesteuert werden, sondern melden auto-
matisch Stérungen und Schaden. Doch was
passiert dann?

Mit FACT24 erhalten Sie eine zentrale Event- und Infor-
mationsplattform. Sowohl tUber standardisierte als auch
Uber herstellerspezifische Schnittstellen kénnen Sie die
Alarm- und Krisenmanagementldsungen mit Ihren Hausleit-
techniksystemen, technischen Komponenten und Sensoren
verknilpfen. Bei Stérungen und Schaden wird das zustén-
dige Fachpersonal automatisch alarmiert. Dabei berick-
sichtigt FACT24 Dienst- und Bereitschaftspldane sowie Kom-
munikationswege, Uber die die entsprechenden Mitarbeiter
kontaktiert werden kdnnen. Mit der Integration von FACT24
optimieren Sie damit nicht nur Arbeitsablaufe, sondern sen-
ken auch Prozesskosten und verbessern die Servicequalitat.

Integration Gebaudeautomation

¢ Serielle Anbindungen Uber ESPA 4.4.4 Schnittstellen
e |[P-Schnittstellen OPC und ESPA-X

e REST API

* KNX-Bus, Bacnet und Modbus

Gebaude-
leitsystem

Sensoren Kontakte

N

Integration Sensoren und technische Komponenten

e Alarm-Mediagateway zur Erfassung analoger Signale
und digitaler Kontakt-Ein- und Ausgange

* SMS Gateway

e |P-Sensoren

quittiert

abgelehnt

Kalender

quittiert




Weitere Anwendungsbeispiele

Bereitschaftsalarmierung

Mit FACT24 alarmieren Sie schnell und effizient alle erfor-
derlichen Fachkrafte und gewahrleisten den Austausch in-
nerhalb Ihrer Bereitschafteams. Die Plattform berticksichtigt
dabei Dienstpléne, Verfligbarkeiten sowie die Qualifikation
der Mitarbeiter und alarmiert diese Uber alle gewilinschten
Kanale.

o
Stiller Alarm

Ubergriffe gegeniiber Angestellten kommen in Unterneh-
men und Einrichtungen leider regelmaBig vor. Mit Hilfe von
FACT24 kdnnen Ihre Mitarbeiter in brenzligen Situationen
unbemerkt einen Stillen Alarm ausldsen. Im Ernstfall be-
nachrichtigt FACT24 verantwortliche Helfer nach vorher
definierten Regeln und leitet bei Bedarf die Eskalation des
Notrufs ein.

e

Info-Hotline

Halten Sie wichtige Interessengruppen auf dem Laufenden.
Mit FACT24 aktivieren Sie dafir schnell und einfach nationale
und internationale Info-Hotlines.

T
"

Notfallkonferenzen

Uber die Plattform kénnen Sie innerhalb von Sekunden
Krisenkonferenzen einleiten. lhnen stehen dabei verschiede
Moglichkeiten zur Verfligung — Ereignis-, Schnellstart- oder
Ad-hoc Konferenz.

‘%
Alleinarbeiterschutz

SchutzmaBnahmen fir allein arbeitende Mitarbeiter kdn-
nen Uber die Gesundheit und das Leben der Person ent-
scheiden. F24 bietet mit FACT24 eine Losung fir den Allein-
arbeitsplatzschutz an, um den gesetzlichen und berufs-
genossenschaftlichen Anforderungen an den Einsatz von
Personen-Notsignal-Anlagen gerecht zu werden.
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Massenalarmierung

Kritische Szenarien kdnnen beispielsweise Firmenstand-
orte betreffen oder gesamte Stadte erschittern. In diesen
Fallen bedarf es eines gut geplanten Alarmmanagements
zur Massenalarmierung samtlicher Betroffener. Mit FACT24
informieren Sie die wichtigen Akteure multimedial und unter
Berlicksichtigung von Dienstplanen und Qualifikation, leiten
NotfallmaBnahmen ein und kdnnen zudem Notfallkonferen-
zen einberufen.



Weltweite Kundenzufriedenheit:

Mehr als 3.000 Kunden aller Branchen vertrauen
den Dienstleistungen von F24.

,Was wir mit dem Produkt wirklich wollten, war nicht
nur ein Alarmierungssystem, sondern eine Ldsung,
mit der wir ALLE Informationen an EINEM Platz haben

konnten.”

,Die Verflgbarkeit ist ein besonders wichtiger Faktor
flr uns, und sie ist immer vorhanden. Fir uns geht
es auch um die Fahrzeugproduktion. Wenn dort eine
Stérung auftritt, geht es auch um Fahrzeugverluste.
Dann ist es wichtig, das Management und die Fach-

krafte schnell informieren zu kdnnen.”

Audi AG

East Sussex
County Council

53
i

.[...] Als kritische Infrastruktur sind wir gesetzlich
verpflichtet, die Behdrden relativ schnell zu
benachrichtigen. Insofern ist der groBte Vorteil
fir uns einfach die Zeitlinie.”

bayerrwerk

,Mit FACT24 kdénnen wir unsere Krisen- und Notfall-
organisationen effizient und unabhangig von unserer
eigenen Infrastruktur alarmieren. Wir vertrauen
diesem Produkt, weil es standig weiterentwickelt
wird und somit zukunftssicher ist.”

,In Not- und Krisensituationen stellt die Commerzbank
mit FACT24 die Kommunikation und Information der be-
troffenen Mitarbeiter sicher. Mit FACT24 sind wir in der
Lage, schnell und flexibel auf kritische Situationen zu
reagieren, Mitarbeiter auf verschiedenen Endgeraten
zu erreichen und Alarme revisionssicher zu erfassen.”

COMMERZBANK «

Wir haben die klare Anforderung, dass jede Software
gemaB ISO 22301 und insbesondere ISO 27001 sicher-
heitstechnisch zertifiziert ist. Und wir sind uns der
DSGVO bewusst. Es handelt sich hier um ein Notfall-
Kommunikationssystem, das naturgemaB sensible per-
sonliche Daten enthéalt. Da gibt es keinen Kompromiss,
es muss DSGVO konform sein.”

,Unsere Anlagen und unsere Systeme dulden keine wellcome
Unterbrechung. Aber wenn es dennoch zu einer Unter-

brechung kommt, muss alles sehr schnell gehen. Des-

halb brauchen wir ein Alarmierungssystem, das auch

in hektischen Situationen zuverlassig funktioniert und

einfach zu bedienen ist.”

,Mit FACT24 ist UniCredit London in der Lage, die
Kommunikation mit der Geschéaftsleitung und einem
breiteren Mitarbeiterkreis zum Zeitpunkt eines mog-
lichen Krisenereignisses effektiv zu fihren. FACT24
ist ein zuverlassiges und effizientes Alarmierungs-,
Konferenz- und Berichtstool fur die Unterstitzung

unserer Business-Continuity-Plane.”
v UniCredit

F 24 F24.COM

SCHOTT

glass made of ideas

Sie mochten weitere Informationen zu FACT24
und bezglich individueller Kundenreferenzen?
Klicken Sie einfach auf die verschiedenen State-
ments und erhalten Sie ndhere Informationen.
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F24 - Das gute Gefuhl, als Unternehmen
fur alle kritischen Situationen geristet zu sein.

F24 - Wir sind Europas flihrender Software-as-a-Service (SaaS)
Anbieter fur Incident- und Krisenmanagement, Alarmierung
sowie fur Geschaftskommunikation.

F24 ist der fUhrende Software-as-a-Service-Anbieter flr Incident- und Krisenmanagement,
Alarmierung sowie fur Geschaftskommunikation in Europa. Die hochinnovativen F24-Ldsungen
far Alarmierung und Krisenmanagement unterstttzen Unternehmen und Organisationen weltweit
bei der effizienten und erfolgreichen Bewaltigung von Incidents, Not- und Krisenfallen.

Daruber hinaus bietet die F24 Losungen fur die volumenstarke Kommunikation von sensiblen
Inhalten im Unternehmensumfeld. Als erster und einziger europaischer Anbieter ist die F24 AG

im aktuellen Gartner Bericht fur Notfall-/ Massenbenachrichtigungsdienste (engl.: EMNS) gelistet.

Weltweit vertrauen bereits mehr als 3.000 Kunden auf die SaaS-Ldsungen, um ihre
Kommunikationsanforderungen zu managen —im Fall einer Krise oder im Rahmen der taglichen
Kommunikation vertraulicher Inhalte. Die Kunden kommen aus nahezu allen Branchen:

vom Energiesektor Uber Gesundheit, Industrie, Finanzen, IT, Tourismus und Luftfahrt bis hin
zu offentlichen Organisationen. Die langjahrige internationale Erfahrung hat F24 zu Experten
auf dem Gebiet des Incident- und Krisenmanagements sowie der Geschaftskommunikation
gemacht.

Seit der Grundung im Jahr 2000 liegen die Wurzeln in Minchen, wo der heutige Firmensitz

der F24 AG ist. Heute unterstitzt F24 mit den internationalen Tochtergesellschaften in Brissel,
Zurich, London, Trondheim, Paris, Luxemburg-Stadt, Madrid und Minchen sowie den
Reprasentanzen in Mexiko-Stadt, Santiago de Chile, Wien, Dubai und Auckland Unternehmen
und Organisationen in Uber 100 Landern der Erde.

Fur weitere Informationen kontaktieren Sie uns jederzeit
oder besuchen Sie unsere Website www.f24.com.

Stand: 21.02.2022
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