F24

Offentliche Einrichtungen
Alarm- und Krisenmanagement

F24.COM


http://www.f24.com/de




Die

leistungsstarke
Alarm-und
Krisenmanagement-
losung

Offentliche Einrichtungen kénnen Ziel von Angriffen und Terroranschldgen werden.
Trotz knapper Budgets mussen Sie die Sicherheit Ihrer Mitarbeiter und Besucher
gewahrleisten. F24 unterstutzt Sie dabei, diese Herausforderungen zu bewaltigen.
Mit der integrierten FACT24 Plattform fur proaktives Krisenmanagement und
Alarmierung kénnen Mit-arbeiter vor Ubergriffen geschiitzt und Krisen- und Not-
fallkonzepte einfach und zlgig implementiert werden. Zudem kénnen mit FACT24
Arbeitsablaufe durch schnelle und zielgerichtete Ereignis- und Informations-
verteilung optimiert werden.
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Wenn der Worst Case eintritt,
ist es gut, vorbereitet zu sein.

Behalten Sie den Uberblick -
Alarm- und Krisenmanagement
mit FACT24

Alarmierung & Mobilisierung aller wichtigen Akteure

Krisen-Cockpit fur zentrale Koordination aller

MaBnahmen
Telefonkonferenzen und Online-Kollaborationen

Info-Hotline zur Informationsversorgung betroffener
Stellen

Technische Uberwachung Ihrer Anlagen

10 Min. on-site

a -------- quittiert

5 Min. on-site

Entscheiden Sie selbst — Alarm- und Krisen-
management im Betriebsmodell Ihrer Wahl

Mit der FACT24 Plattform erhalten Sie Alarm- und Krisenmana-
gementfunktionalitdten als webbasierte Lésung und damit un-
abhangig von lhrer Infrastruktur. Weitere Funktionen und User
konnen einfach nach Bedarf zugeschaltet werden. So passen
Sie FACT24 immer lhren BedUrfnissen an, missen sich nicht
um IT- und Wartungsarbeiten kimmern und sind auf kritische
Situationen bestens vorbereitet. Im hybriden Betrieb kdnnen
Sie Uber das lokale Alarm-Mediagateway standardisierte und
herstellerspezifische Schnittstellen anbinden, so dass Meldungen
direkt auf Ihre vorhandene Kommunikationsinfrastruktur Gber-
mittelt werden.

Zentrales Notfall- &
Krisen-Dashboard
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Konferenz Technische

Uberwachung

Messenger Info-
Hotline

Vergeuden Sie keine Zeit -
Minor und Major Incident Management
einfach gemacht

Im Krisenfall zéhlt jede Minute. Deshalb ist die Bedienung von
FACT24 so simpel gehalten wie moglich. Die multimediale
Plattform informiert Sie Uber kritische Situationen, Notfélle oder
Stérungen in lhren technischen Systemen und kann Fachkrafte
automatisch mobilisieren. Dies kann per Sprachanruf, SMS,
E-Mail oder Mobile App geschehen. Uber die Quittierungs-
funktion erhalt FACT24 eine qualifizierte Rickmeldung Uber die
Verflgbarkeit und Reaktionszeiten Ihrer Teams. Alle Alarmvor-
gange werden detailliert protokolliert und kénnen zur Prozess-
verbesserung herangezogen werden.
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Ihre Vorteile
= Einfache Bedienung: Prozessorientierte Konfiguration und = Einfache Integration lokaler Systeme: Alarm-Media-

Bedienung von Alarmen und Konferenzen

= Alle unter einem Dach: Mandantenféhiges Rechte und .
Rollen Konzept N

Infrastrukturunabhéngig: Webbasierte Bedienung lber alle
gangigen Browser

KanalUbergreifend: Alarmierung Uber Sprachanruf, SMS,
Mobile App, E-Mail, Subsysteme und Fax moglich

F 24 F24.COM

gateway mit redundanter Netzanbindung (LTE Backup)
Flexibel: Module schnell und einfach ergénzen

Ausfallschutz: Georedundanter Clusterbetrieb und
redundante Netzanbindungen

Hosting in deutschen Hochsicherheitsrechenzentren
(u.a. ISO/IEC 27001:2013, ISO/IEC 20000-1:2018 und ISO
9001:2015 zertifiziert)
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WENN SICHERHEIT VORGEHT

Brand-und Evakuierungsalarm

Bricht ein Feuer aus, bleiben nur wenige Minuten,
um ein Gebaude ohne fremde Hilfe zu evakuieren.
Innerhalb dieser Zeit missen der Brand entdeckt,
die gefahrdeten Personen alarmiert und zum
Verlassen des Gefahrenbereiches aufgefordert
werden.

FACT24 unterstUtzt Sie dabei, Brandherde zu identifizieren und
gefahrdete Gebaude schnell und geregelt zu evakuieren. Die
Plattform kann dabei mit allen gangigen Brandmeldeanlagen
gekoppelt werden. Wird ein Alarm ausgeldst, kann die Evakuie-
rung manuell oder durch FACT24 automatisch eingeleitet wer-
den. Dabei nutzt das System die bestehende Infrastruktur und
kann Mitarbeiter auf ihren Telefonen, PC-Clients und Smart-
phones optische und akustische Evakuierungsanweisungen
geben oder Uber IP-Lautsprecher sowie zentrale ELA-Anlagen
Ansagen abspielen.

Brandabschnitt 1
aktiv

Brandalarm

Brandabschnitt 2

Brandabschnitt 3

Evakuierung

= Koppeln mit bestehenden Brand- und Gefahrenmelde-
systemen (ESPA 4.4.4 & ESPA-X, potentialfreie Kontakte)

= Manuelle Alarmausldsung per Telefon, Web oder Taster

= Parallele Alarmierung von Mitarbeitern

= Multimediale Alarmierung per Telefon, App, IP-Laut-
sprecher und PC Client

Notfallmanagement

= Individuelle Alarmszenarien je nach Katastrophenfall

= Einleitung von Notfallkonferenzen der Evakuierungshelfer
= Realtime Alarmreports

= Testalarme einfach konfigurieren

= Dokumentation aller Ereignisse

N




Dienstplan

SCHNELLE HILFE MIT SYSTEM

Ersthelfer-Notruf

Medizinische Notfalle sind fur 6ffentliche Orga-
nisationen eine koordinative Herausforderung.
Es braucht Notfallablaufplane, nach denen
Ersthelfer informiert, externe Rettungsdienste
benachrichtigt und zentrale Stellen informiert
werden. FACT24 unterstltzt Sie dabei.

quittiert

abgelehnt

quittiert

Die Plattform benachrichtigt verantwortliche Stellen nach vor-
her definierten Regeln und leitet bei Bedarf die Eskalation des
Notrufs ein. Automatische Telefonkonferenzen helfen bei der
Lagebeurteilung und der Festlegung entsprechender HilfsmaR-
nahmen. Uber das zentrale Alarm-Cockpit sind alle Informatio-
nen verflgbar, um eine schnelle Erstversorgung der Mitarbeiter
sicherzustellen.

Damit keine organisatorischen Mangel den betrieblichen Not-
fallablaufplan storen, sollten sich Unternehmen regelmaBig
selbst testen. FACT24 unterstitzt Sie dabei - von der Erstellung
von Notfallplanen bis hin zur Integration bei der Durchfiihrung
von Testalarmen.

Der smarte Alarmprozess

Zentrale Ersthelfer-Rufnummern und Integration von
Notfalltastern

Automatische Notfallkonferenz

Priorisierte Alarmierung der Ersthelfer, Giber verschiedene
Kommunikationswege

Automatische Eskalationen zu Stellvertretern

Protokollierung aller MaBnahmen

F 24 F24.COM

Unterstitzung

= Einbettung von best practice Alarmflows
= Integration von Gebaudepldnen und Ortsinformationen

= Einrichtung von Testalarmen
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AUF DEN ERNSTFALL VORBEREITET

Amok & Terror

Leitstelle

®ecececccccccce

Gefahren-
meldesystem

Alarmierung Evakuierung Alarm an

per Polizei
Lautsprecher

Es ist eine traurige Wahrheit: Gewalttaten, Terror-
anschlage und Amoksituationen lassen sich nicht
ganz verhindern. Umso wichtiger ist es, auf das
Schlimmste vorbereitet zu sein. Prazise Notfall-
plane und effiziente Kommunikationswege kdénnen
Menschenleben retten.

N

Reports

Austausch
Notfallpléane

Krisenstab
einberufen

Info-Hotline

FACT24 wurde genau fur solche Anforderungen entwickelt.
Mit der Alarm- und Krisenmanagementplattform alarmieren Sie
selbst groBe Menschenmengen und kdnnen dabei alle gangi-
gen Kommunikationskanéle nutzen. Sekundenschnell informie-
ren Sie gefdhrdete Personen, koordinieren Rettungskrafte und
kontaktieren Angehorige. Zudem kénnen Sie per Knopfdruck
Telefonkonferenzen mit Krisenteams initialisieren, sich Uber die
Mobile App austauschen oder die Offentlichkeit mit vorkonfi-
gurierten Info-Hotlines unterrichten.

Alle Funktionen von FACT24 sind problemlos skalierbar und
arbeiten unter maximaler Auslastung sicher und zuverlassig.
Selbst in kritischen Situationen kénnen Sie sich auf die Funk-
tionalitat von FACT24 verlassen.



Kommunikationswege

Sprachanrufe mit bis zu 800 parallelen Kanalen
Hochverfligbare SMS Anbindung
Smartphone-App fir Android & iOS

Integration lokaler ELA Anlagen

Ansteuerung von IP-Lautsprechern

PC-Client Integration

Relaisausgange zur Ansteuerung optischer und
akustischer Systeme

Fax, z.B. flr Alarmprotokolle

Anbindung an 3rd-Party-Schnittstellen zur Integration
von Kundensystemen

Notfall-Dashboard

= Starten und Monitoren von Alarmszenarien

= Rollen- und qualifikations-basierte Alarmierung

= Messenger fur schnelle Nachrichtenibermittlung

= Virtuelle Krisenstabsraume

= Austausch von Dateien, Notfallplanen und Nachrichten

= Realtime-Monitoring

Info-Hotline

Info-Hotlines einfach per PC, Telefon oder Smartphone
einrichten

Anrufspitzen durch parallele Annahme von Anrufen
bewaltigen

Freie oder vordefinierte Ansagen flexibel anpassen

Pin-geschutzte Info-Hotlines fur Mitarbeiter und
Krisenteams

Maglichkeit zur Anbindung an Emergency Call-Center

F 24 F24.COM

Konferenzen

= Ad-hoc Konferenz
= Ereigniskonferenz
= Inbound

= Outbound

= Gemischt

= Aufzeichnung der Konferenzen
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ZUVERLASSIGER PERSONENSCHUTZ

Stiller Alarm

Mitarbeiter im Innen- und AuBendienst werden
immer haufiger Zielscheibe von Bedrohungen und
Ubergriffen. Mit FACT24 muss die Absicherung
Ihrer Mitarbeiter kein teures, zeitaufwendiges

Auslosemedien

= Telefonische Ausldsung per Sprachanruf und XML
= PC Hotkey und Mausklick

= Schnurgebunde Taster

Projekt sein. = LPWAN und Bluetooth Buttons

App flr Android und iOS

= Notfalluhr

Unsere Losungen fur den Stillen Alarm bieten die Flexibilitat
Ihre bestehende IT- und Telekommunikationsinfrastruktur

zu verwenden. Auch die einfache Integration von schnurlosen
oder schnurgebundenen Notruftastern erhéht den Schutz Ihrer Alarm und- Informationsverteilung
Mitarbeiter. Durch die diskrete und verdeckte Alarmauslésung
per Hotkey am PC-Client, die Telefontaste oder Uber einen
Notruftaster kann ein Stiller Alarm abgesetzt werden. Dank
der Mobile App und Notrufuhr kénnen Mitarbeiter im AuBen- = Rollen- und qualifikationsbasierende Informations-
dienst jederzeit einen Stillen Alarm absetzen. Im Notfall verteilung

benachrichtigt FACT24 verantwortliche Helfer nach vorher

definierten Regeln und leitet bei Bedarf die Eskalation des

Notrufs ein. Die Mdglichkeit zur dynamischen Lokalisierung

verbessert die Reaktionszeit Ihrer Organisation.

= Multimediale Alarmierung von Personen und Gruppen

= Berucksichtigung von Dienst- und Bereitschaftsplanen

Stiller Alarm
Raum 76

Alarmierung Eskalation
Gruppe 1. Stock Gruppe 2. Stock
(20 Mitarbeiter) (18 Mitarbeiter)

N

Quittierung Quittierung
2 Benutzer 2 Benutzer

o o

Alarm erfolgreich

10



Skillbasierend

®

Reports

Verfligbarkeit

Dienstplankalender

Skill1  Skill2  Skill 3

KRISEN PROFESSIONELL MEISTERN

Notfallmanagement

Ob der Ausfall kritischer Infrastruktur, ein
entgleister Zug, eine Bombendrohung, ein groBer
Massenunfall auf der Autobahn - bei Major und

Minor Incidents ist effizientes Krisenmanagement

erforderlich.

Dazu werden Krisenteams gebildet, die schnell Strategien
und MaBnahmen festlegen, um Schaden abzuwenden. Die
Mitglieder kommen meist aus verschiedenen Unternehmens-
und Organisationsbereichen. FACT24 unterstutzt Sie dabei,
Krisenteams zu alarmieren, zu koordinieren und sich mit lhnen
auszutauschen. FACT24 ermaglicht es, Mitglieder individuell
und Uber alle verfligbaren Kommunikationskanale zu infor-
mieren. Per Knopfdruck kénnen daflr Ad-hoc Konferenzen
eingeleitet werden.

Mit der Mobile App kénnen Sie die Alarm- und Krisenmana-

gementplattform ganz einfach Uber Ihr Smartphone bedienen.
So wird das Endgerat zur mobilen Kommandozentrale.

F 24 F24.COM

Eskalation

Einfache Eskalation
Skill-basierte Eskalation

Eskalation auf weitere Alarmgruppen oder Start eigener
Eskalationsalarme

Alarm Cockpit

Alarm Dashboard
Quickstart-Funktion
Messenger
Realtime Anzeige

Bidirektionale Kommunikation

Empfénger-Legitimation vor Alarmmeldung
Positive, negative und PIN-bezogene Quittierung

Eingabe der Reaktionszeit/Ankunftszeit

n
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RELEVANTE MELDUNGEN SCHNELL ERHALTEN

ITK Monitoring

FACT24ENS* 3 &

Mit FACT24 erhalten Sie eine zentrale Event- und Informa-
tionsplattform, um potenzielle Fehlerquellen schon im Vorfeld
zu erkennen. Die Plattform kann einfach in Ihre bestehende
Infrastruktur Uber Schnittstellen oder ein Alarm-Mediagateway
eingebettet werden. So werden Status-Updates, Informa-
tionsmeldungen und dringende Alarmmeldungen direkt an Ihre
zentrale Event Engine Ubertragen.

Bei Storungen wird das zustéandige Fachpersonal automatisch
alarmiert. Dabei berlcksichtigt FACT24 Dienst- und Bereit-
schaftsplane sowie Kommunikationswege, Uber die die ent-
sprechenden Mitarbeiter kontaktiert werden kénnen.

Uber die Quittierungsfunktion erhalt FACT24 eine qualifizierte

Rickmeldung Uber die Verflgbarkeit und Reaktionszeiten lhrer
Teams und kann gegebenenfalls eine automatische Eskalation

einleiten.

12

Wenn offentliche Organisationen heute von
etwas abhangig sind, dann sind das funk-
tionierende IT- und Telekommunikations-
Systeme. Ein Serverausfall kann schon mal
den gesamten Betrieb lahmlegen und ist
doch in den meisten Fallen vermeidbar.

Integration von Komponenten
und Subsystemen

= Temperaturfihler und Bewegungssensoren per
Mediagateway oder Uber LPWAN Netze

= Anbindung per OPC

= REST API

= E-Mail, SMS

Dienstbasierende Telefonie

= Schnelles An- und Abmelden

= BerUcksichtigung zentraler Vorgaben zur Mindest-
teilnehmerzahl einer Gruppe

= Individuelle Festlegung der Kommunikationskanale

= Einbettung von Schicht- und Jahrespldnen



MEHR SICHERHEIT FUR IHRE INFRASTRUKTUR

Facility Management

Ob Heizungsanlagen, Luftungsvorrichtungen
oder Tursysteme — Facility Management ist heute
smart. Dank dem Internet of Things und Smart
Building Solutions konnen viele Bereiche in Immo-
bilien und Anlagen nicht nur aus der Ferne
gesteuert werden, sondern melden automatisch
Stérungen und Schaden. Doch was passiert
dann?

Mit FACT24 erhalten Sie eine zentrale Event- und Informa-
tionsplattform. Sowohl Uber standardisierte als auch Uber
herstellerspezifische Schnittstellen kdnnen Sie die Alarm- und
Krisenmanagementldsungen mit Ihren Hausleittechniksyste-
men, technischen Komponenten und Sensoren verkntpfen. Bei
Stérungen und Schaden wird das zustandige Fachpersonal
automatisch alarmiert. Dabei bertcksichtigt FACT24 Dienst-
und Bereitschaftsplane sowie Kommunikationswege, Uber die
die entsprechenden Mitarbeiter kontaktiert werden kénnen.
Mit der Integration von FACT24 optimieren Sie damit nicht nur
Arbeitsablaufe, sondern senken auch Prozesskosten und ver-
bessern die Servicequalitat.

Integration Gebaudeautomation

= Serielle Anbindungen Uber ESPA 4.4.4 Schnittstellen
= |[P-Schnittstellen OPC und ESPA-X

= REST API

= KNX-Bus, Bacnet und Modbus

Gebaude-
leitsystem

Sensoren Kontakte

N

F 24 F24.COM

Integration Sensoren und technische Komponenten

= Alarm-Mediagateway zur Erfassung analoger Signale
und digitaler Kontakt-Ein- und Ausgange

= SMS Gateway

= |P-Sensoren

quittiert

abgelehnt

Kalender

quittiert

13
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Weitere Anwendungsbeispiele

Bereitschaftsalarmierung

Mit FACT24 alarmieren Sie schnell und effizient alle erforder-
lichen Fachkrafte und gewahrleisten den Austausch innerhalb
Ihrer Bereitschafteams. Die Plattform berdcksichtigt dabei
Dienstplane, Verflgbarkeiten sowie die Qualifikation der Mit-
arbeiter und alarmiert diese Uber alle gewlnschten Kanéle.

s

Produktionsalarm

Fdr Unternehmen sind Maschinenausfalle, Produktionsverluste
und Stillstandzeiten ein teures Argernis, das durch einen Pro-
duktionsalarm vermeidbar ist. Mit FACT24 ENS+ integrieren Sie
Alarm- und Informationsprozesse in den taglichen Betriebs-
ablauf, damit Probleme frihzeitig identifiziert werden und

Fachkrafte schnell auf technische Stérungen reagieren kénnen.

e

Info-Hotline

Halten Sie wichtige Interessengruppen auf dem Laufenden. Mit
FACT?24 aktivieren Sie dafur schnell und einfach nationale und
internationale Info-Hotlines.

14
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Notfallkonferenzen

Uber die Plattform kénnen Sie innerhalb von Sekunden Krisen-
konferenzen einleiten. Ihnen stehen dabei verschiede Moglich-
keiten zur Verflgung — Ereignis-, Schnellstart- oder Ad-hoc
Konferenz.

‘%
Alleinarbeiterschutz

SchutzmaBnahmen fur allein arbeitende Mitarbeiter kénnen
Uber die Gesundheit und das Leben der Person entscheiden.
F24 bietet mit FACT24 eine Losung fur den Alleinarbeits-
platzschutz an, um den gesetzlichen und berufsgenossen-
schaftlichen Anforderungen an den Einsatz von Personen-
Notsignal-Anlagen gerecht zu werden.

(X

LY )
aZa
Massenalarmierung

Kritische Szenarien kénnen beispielsweise Firmenstandorte
betreffen oder gesamte Stadte erschuttern. In diesen Fallen
bedarf es eines gut geplanten Alarmmanagements zur Massen-
alarmierung samtlicher Betroffener. Mit FACT24 informieren Sie
die wichtigen Akteure multimedial und unter Berucksichtigung
von Dienstpléanen und Qualifikation, leiten NotfallmaBnahmen
ein und kdnnen zudem Notfallkonferenzen einberufen.



Weltweite Kundenzufriedenheit:
Mehr als 3.000 Kunden aller Branchen vertrauen
den Dienstleistungen von F24.

2Was wir mit dem Produkt wirklich wollten, war nicht
nur ein Alarmierungssystem, sondern eine Losung,
mit der wir ALLE Informationen an EINEM Platz haben
konnten.”
East Sussex
County Council
,Die Verfugbarkeit ist ein besonders wichtiger Faktor
fir uns, und sie ist immer vorhanden. Fir uns geht
es auch um die Fahrzeugproduktion. Wenn dort eine
Stérung auftritt, geht es auch um Fahrzeugverluste.

53
i

Dann ist es wichtig, das Management und die Fach-

krafte schnell informieren zu kdnnen.”

Audi AG

L[] Als kritische Infrastruktur sind wir gesetzlich
verpflichtet, die Behdrden relativ schnell zu
benachrichtigen. Insofern ist der groBte Vorteil
fur uns einfach die Zeitlinie.”

bayerrwerk

,Mit FACT24 kdénnen wir unsere Krisen- und Notfall-
organisationen effizient und unabhangig von unserer
eigenen Infrastruktur alarmieren. Wir vertrauen
diesem Produkt, weil es standig weiterentwickelt
wird und somit zukunftssicher ist.”

,In Not- und Krisensituationen stellt die Commerzbank
mit FACT24 die Kommunikation und Information der
betroffenen Mitarbeiter sicher. Mit FACT24 sind wir in
der Lage, schnell und flexibel auf kritische Situationen zu
reagieren, Mitarbeiter auf verschiedenen Endgeraten zu
erreichen und Alarme revisionssicher zu erfassen.”

COMMERZBANK «

LWir haben die klare Anforderung, dass jede Software
gemafB ISO 22301 und insbesondere ISO 27001 sicher-
heitstechnisch zertifiziert ist. Und wir sind uns der
DSGVO bewusst. Es handelt sich hier um ein Notfall-
Kommunikationssystem, das naturgemaR sensible per-
sonliche Daten enthalt. Da gibt es keinen Kompromiss,
es muss DSGVO konform sein.”

L,Unsere Anlagen und unsere Systeme dulden keine wellcome

Unterbrechung. Aber wenn es dennoch zu einer Unter-
brechung kommt, muss alles sehr schnell gehen. Des-
halb brauchen wir ein Alarmierungssystem, das auch
in hektischen Situationen zuverlassig funktioniert und
einfach zu bedienen ist.”

,Mit FACT24 ist UniCredit London in der Lage, die
Kommunikation mit der Geschéftsleitung und einem
breiteren Mitarbeiterkreis zum Zeitpunkt eines mog-
lichen Krisenereignisses effektiv zu fuhren. FACT24
ist ein zuverldssiges und effizientes Alarmierungs-,
Konferenz- und Berichtstool fur die Unterstltzung

unserer Business-Continuity-Plane.”
v UniCredit

F 24 F24.COM

SCHOTT

glass made of ideas

Sie mochten weitere Informationen zu FACT24 und
beziglich individueller Kundenreferenzen? Klicken
Sie einfach auf die verschiedenen Statements und
erhalten Sie nahere Informationen.
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F24 - Das gute Gefuhl, als Unternehmen
fur alle kritischen Situationen geristet zu sein.

Aus dem Herzen Europas in die Welt:
Wir helfen, Leben und Werte zu schiitzen.

F24 ist der fihrende Software-as-a-Service (SaaS) Anbieter fir Business Messaging,
Alarmierung sowie Incident- und Krisenmanagement in Europa. Die hochinnovativen
F24-L6sungen unterstlitzen Kunden entlang der gesamten Wertschopfungskette von
der hochvolumigen Kommunikation im Unternehmensumfeld Uber Governance, Risk
und Compliance (GRC) bis hin zu Alarmierung und Smart Event Communication
sowie umfassendem Krisenmanagement.

Mehr als 3.000 Kunden weltweit vertrauen auf die Lésungen von F24, um ihre
Kommunikationsbedurfnisse zu bewaltigen, sei es im Rahmen der taglichen Kommunikation
von kritischen oder vertraulichen Inhalten oder im Krisenfall.
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I“ Erfahrung

E E Sie sind neugierig geworden?
Vereinbaren Sie einfach einen unverbindlichen

Beratungstermin unter

“Was ich an F24 mag, ist Ihre Aufgeschlossenheit,
die Art und Weise, wie sich um Kunden gekimmert wird.”

Bert Burkels, Addiko Bank AG
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